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BATI ANADOLU SIRKETLER TOPLULUGU BILGI GUVENLIGI
POLITIKASI

Batigcim Bati Anadolu Cimento Sanayii A.S. ile dogrudan ve dolayl kontrol sahibi oldugu istirakleri ("Bati
Anadolu Sirketler Toplulugu”) biinyesindeki TS ISO 27001 Bilgi Glivenligi Yonetim Sistemi ile

Verilerin  gizlilik, bdtinlik ve erisilebilirligini saglayacak onlemlere iliskin kontrol altyapisinin
geligtiriimesi ve dizenli olarak glncellenmesi calismalarini gdzetim altinda tutmayi, Bilgi Sistemleri
altyapisini kullanmakta olan tim birimlerin, Gglncl taraf kullanicilarin ve Bilgi Sistemlerine teknik
destek saglamakta olan hizmet, yazilm ve donanim saglayicilarinin gilivenliginin saglanmasini esas

alarak faaliyetlerini strdir(r.

Her kullanici Bilgi Glivenligi konusunda ilk ise baslangicinda egitilir, sorumluluklarini ve gorevlerini
kurulan sistemler ile bilir. Periyodik olarak Departmanlara Bilgi Sistemleri Giivenligi farkindalik egitimi
verilir.

e Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla misteri ve personel bilgilerinin
gizliligini korur.

e Bilginin bitiinliginl koruyacak ve sirekli erisilebilirligini garanti altina alacak altyapiyi ve
kontrolleri hayata gegirir.

e Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin saglanmasi ve
yetkilerin diizenli olarak kontrol edilmesini saglar.

e Kullanicilarin sisteme erisim yetkileri her ay sonunda; Oracle icin “Calisanlar ve Kullanici Hesaplari
raporu” kontrol eder, AD igin sistem Uzerinden alinan rapor ile Oracle tizerinden alinan calisanlar
raporunu Excel lizerinde eslestirilerek kontrol eder ve eder varsa isten ayrilan kisilerin hesaplari
ve yetkilerini sonlandirir.

e Olusturulan “"BTA-BSB-TB-001 - POZISYON BAZLI STANDART SORUMLULUK TABLOSU”
dogrultusunda yilda iki kez tim sorumluluk atamalarinin kontroliinii saglar.

e Dis aglardan gelebilecek tehditlere karsi ag glivenligini tesis eder ve bu kapsamda yilda bir kez
olmak lzere sizma testi uygulanir.

e Kullanilan sifreleme anahtarlarinin glvenilirligini saglar.

e Calisanlarin sisteme baglanacadi sifrelerde, karmasik sifre politikasi uygulanir, 90 glinde bir
sifrelerini degistirmeye zorlanir. Ust yénetim ve mavi yaka calisanlar bu politika kapsami
digindadir.

e Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri édnlemek icin ilgili tim alanlarda gerekli glivenlik
kontrollerini hayata gegirir.

e Bilgi Glvenligi ile ilgili tim yasal mevzuata uyum saglar.

Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetir.
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e Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglar.

e Yedekten geri yiikleme testlerini Oracle Is Yénetim Sistemi icin yilda bir, sanal ortam lizerinde
bulunan sunucular igin alti ayda bir yapar ve kayit altina alir.

e Gerceklesebilecek bilgi glivenligi olaylarina hizla miidahale eder ve olayin etkisini minimize edecek
yetkinlige sahiptir.

e Bilgi Glivenligindeki gercekte var olan veya stiphe uyandiran tiim agikliklar tespit eden veya kusku
duyan tim calisanlar tarafindan BGS Ekibine bildirilir ve BGS Ekibi tarafindan sorusturulmasi
saglanir.

e Bilgi Glvenligi konusunda siirekli riskler tespit edilerek gerekli aksiyonlarin alinmasi saglanir.

e Bilgi Glvenligi Yonetim Sistemi kapsaminda yukaridaki maddeler ve diger gerekli politikalar
talimatlandirilarak kurulusumuzda uygulanmasi saglanir.

Bilgi Glvenligi Yonetim sistemini kurulmasi, yuritiilmesi ve sirekli iyilestirilmesi icin gerekli
calismalar yapmayi taahht ederiz.

GULANT CANDAS
Yonetim Kurulu Bagkan Vekili
— Murahhas Aza
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